Informacja o szczegolnych zagrozeniach zwiazanych z korzystaniem
przez uzytkownikow z ustug Swiadczonych droga elektroniczng przez
AB - Tuning Tomasz Brodka z siedzibg w Knurowie

AB - Tuning Tomasz Brodka z siedzibg w Knurowie, ul. Emilii Plater 39, 44-190 Knurow,
REGON 276711490, NIP 969 0386096, wpisany do Centralnej Ewidencji i Informacji
0 Dziatalno$ci Gospodarczej (dalej: Wiasciciel Serwisu) w wykonaniu obowigzku z art. 6 pkt
1) ustawy z dnia 18 lipca 2002 r. o$wiadczeniu ustug drogg elektroniczng (Dz. U. Nr 144,
poz. 1204 z p6zn. zm.), informuje o szczegodlnych zagrozeniach zwigzanych z korzystaniem
przez uzytkownikoéw z ustug $wiadczonych drogg elektroniczng za posrednictwem Serwisu
internetowego www.bmwyprawy.pl

Informacja niniejsza ma na celu przedstawienie zagrozen, ktore moga wystapi¢ jedynie
potencjalne, ale ktore powinny by¢ brane pod uwage, mimo stosowania przez Wlasciciela
Serwisu srodkow  zabezpieczajacych infrastrukture  Serwisu internetowego przed
nieuprawnionym dziataniem lub dostepem o0sob trzecich.

Do podstawowych zagrozen zwigzanych z korzystaniem z sieci Internet naleza:

% zlosliwe oprogramowanie (ang. malware) — mianem malware okresla si¢ wyltacznie
oprogramowanie, ktore zostalo przeznaczone do zlych celow 1 dziala wbrew
oczekiwaniom uzytkownika takie jak wirusy, robaki, trojany (konie trojanskie),
keyloggery, dialery; okreslenie to nie obejmuje aplikacji, ktore moga wyrzadzic¢
niezamierzong szkode z powodu jakiej$ niedoskonatosci,

% programy szpiegujace (ang. spyware) — oprogramowanie zbierajgce dane o 0sobie
fizycznej lub prawnej bez jej zgody, mogg to by¢ informacje o odwiedzanych stronach,
dane dostgpowe itp. Wystepuje czgsto jako dodatkowy 1 ukryty komponent wigkszego
programu, odporny na usuwanie i ingerencj¢ uzytkownika. Programy szpiegujace moga
wykonywa¢ dziatania bez wiedzy uzytkownika — zmienia¢ wpisy w rejestrze systemu
operacyjnego 1 ustawienia uzytkownika. Program szpiegujacy moze pobieraé i
uruchamia¢ pliki pobrane z sieci,

¢ spam - niechciane i niezamawiane wiadomosci elektroniczne rozsytane jednoczes$nie do
wielu odbiorcow, czesto zawierajace tresci o charakterze reklamowym;

¢ wyludzanie poufnych informacji osobistych (np. haset) przez podszywanie si¢ pod godna
zaufania osobe lub instytucj¢ (ang. phishing);

*
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wilamania do systemu teleinformatycznego uzytkownika z uzyciem m.in. takich narze¢dzi
hackerskich jak exploit i rootkit.

Uzytkownik, aby uniknaé powyzszych zagrozen, powinien zaopatrzy¢ swoj komputer i inne
urzadzenia elektroniczne, ktére wykorzystuje podlaczajac si¢ do Internetu, w program
antywirusowy. Program taki winien by¢ stale aktualizowany. Ochrong przed zagrozeniami
zwigzanymi z korzystaniem przez uzytkownikow z ustug §wiadczonych droga elektroniczng
zapewniaja takze:


http://www.bmwyprawy.pl/
https://pl.wikipedia.org/wiki/Osoba_fizyczna
https://pl.wikipedia.org/wiki/Osoba_fizyczna
https://pl.wikipedia.org/wiki/Osoba_prawna
https://pl.wikipedia.org/wiki/Rejestr_(Windows)

wilgczona zapora sieciowa (ang. firewall),

aktualizacja oprogramowania,

nieotwieranie zalacznikow poczty elektronicznej niewiadomego pochodzenia,
czytanie okien instalacyjnych aplikacji, a takze ich licencji,

wylaczenie makr w plikach MS Office nieznanego pochodzenia,

regularne cato$ciowe skany systemu programem antywirusowym i antymalware,
szyfrowanie transmisji danych,

instalacja programéw zapobiegajacych (wykrywania i zapobiegania wlamaniom),
uzywanie oryginalnego systemu i aplikacji, pochodzacych z legalnego zréddta.
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